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前  言

本文件按照GB/T 1.1-2020《标准化工作导则 第1部分：标准的结构和编写》给出的规则起草。

本文件由全国信息安全标准化技术委员会（SAC/TC260）提出并归口。

本文件起草单位：中电数据服务有限公司、北京理器科技有限公司、杭州安恒信息技术股份有限公

司、中国电子技术标准化研究院、清华大学、北京时代新威信息技术有限公司、国家工业信息安全发展

研究中心、北京信息安全测评中心、中国网络安全审查技术与认证中心、中国信息安全测评中心、国家

信息中心、中国软件评测中心、中国网络空间研究院、国家信息技术安全研究中心、公安部第三研究所、

国家计算机网络应急技术处理协调中心、中国信息通信研究院、交通运输部科学研究院、中国南方电网

有限公司、数库（上海）科技有限公司、上海市方达律师事务所。

本文件主要起草人：左晓栋、吴梦婷、周亚超、张弛、郭晓雷、杨晓伟、赵慧、张誉鑫、吴迪、陈

世翔、唐旺、王新杰、尹云霞、上官晓丽、金涛、崔占华、刘雨桁、吕华辉、柳彩云、杨帅锋、刘海峰、

李媛、刘蓓、都婧、姜伟、崔聪聪、刘云、任卫红、袁静、林星辰、袁建廷、胡影、王惠莅、杨婷、杨

韬、刘明辉、郭明多、刘彦、梁满。



GB/T XXXXX—XXXX

1

信息安全技术 重要数据识别指南

1 范围

本文件给出了识别重要数据的基本原则、考虑因素以及重要数据描述格式。

本文件适用于数据处理者识别其掌握的重要数据，为重要数据安全保护工作提供支撑，也可供各地

区、各部门制定本地区、本部门以及相关行业、领域的重要数据具体目录提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，

仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本

文件。

GB/T 25069 信息安全技术 术语

3 术语和定义

GB/T 25069中界定的以及下列术语和定义适用于本文件。

3.1

重要数据 critical data

以电子方式存在的，一旦遭到篡改、破坏、泄露或者非法获取、非法利用，可能危害国家安全、公

共利益的数据。

注：重要数据不包括国家秘密和个人信息，但基于海量个人信息形成的统计数据、衍生数据有可能属于重要数据。

4 识别重要数据的基本原则

识别重要数据遵循的原则如下：

a）聚焦安全影响：从国家安全、经济运行、社会稳定、公共健康和安全等角度识别重要数据，只

对组织自身而言重要或敏感的数据不属于重要数据，如企业的内部管理相关数据；

b）突出保护重点：通过对数据分级，明确安全保护重点，使一般数据充分流动，重要数据在满足

安全保护要求前提下有序流动，释放数据价值；

c）衔接既有规定：充分考虑地方已有管理要求和行业特色，与地方、部门已经制定实施的有关数

据管理政策和标准规范紧密衔接；

d）综合考虑风险：根据数据用途、面临威胁等不同因素，综合考虑数据遭到篡改、破坏、泄露或

者非法获取、非法利用等风险，从保密性、完整性、可用性、真实性、准确性等多个角度识别

数据的重要性；

e）定量定性结合：以定量与定性相结合的方式识别重要数据，并根据具体数据类型、特性不同采

取定量或定性方法；
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f）动态识别复评：随着数据用途、共享方式、重要性等发生变化，动态识别重要数据，并定期复

查重要数据识别结果。

5 重要数据的识别因素

识别重要数据时，可考虑如下因素：

a）反映国家战略储备、应急动员能力，如战略物资产能、储备量属于重要数据；

b）支撑关键基础设施运行或重点领域工业生产，如直接支撑关键基础设施所在行业、领域核心业

务运行或重点领域工业生产的数据属于重要数据；

c）反映关键信息基础设施网络安全保护情况，可被利用实施对关键信息基础设施的网络攻击，如

反映关键信息基础设施网络安全方案、系统配置信息、核心软硬件设计信息、系统拓扑、应急

预案等情况的数据属于重要数据；

d）关系出口管制物项，如描述出口管制物项的设计原理、工艺流程、制作方法等的信息以及源代

码、集成电路布图、技术方案、重要参数、实验数据、检测报告属于重要数据；

e）可能被其他国家或组织利用发起对我国的军事打击，如满足一定精度要求的地理信息属于重要

数据；

f）反映重点目标、重要场所物理安全保护情况或未公开地理目标的位置，可能被恐怖分子、犯罪

分子利用实施破坏，如反映重点安保单位、重要生产企业、国家重要资产（如铁路、输油管道）

的施工图、内部结构、安防等情况的数据，以及未公开的专用公路、未公开的机场等的信息属

于重要数据；

g）可能被利用实施对关键设备、系统组件供应链的破坏，以发起高级持续性威胁等网络攻击，如

重要客户清单、未公开的关键信息基础运营者采购产品和服务情况、未公开的重大漏洞属于重

要数据；

h）反映群体健康生理状况、族群特征、遗传信息等的基础数据，如人口普查资料、人类遗传资源

信息、基因测序原始数据属于重要数据；

i）国家自然资源、环境基础数据，如未公开的水情信息、水文观测数据、气象观测数据、环保监

测数据属于重要数据；

j）关系科技实力、影响国际竞争力，如描述与国防、国家安全相关的知识产权的数据属于重要数

据；

k）关系敏感物项生产交易以及重要装备配备、使用，可能被外国政府对我实施制裁，如重点企业

金融交易数据、重要装备生产制造信息，以及国家重大工程施工过程中的重要装备配备、使用

等生产活动信息属于重要数据；

l）在向政府机关、军工企业及其他敏感重要机构提供服务过程中产生的不宜公开的信息，如军工

企业较长一段时间内的用车信息；

m）未公开的政务数据、工作秘密、情报数据和执法司法数据，如未公开的统计数据；

n）其他可能影响国家政治、国土、军事、经济、文化、社会、科技、生态、资源、核设施、海外

利益、生物、太空、极地、深海等安全的数据。

具备以上因素之一的，是重要数据。

6 重要数据描述格式

重要数据描述格式如表 1所示。
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a）基本信息

1）“处理者”指重要数据处理者；

2）“系统或应用”指重要数据所在的系统或所支撑的应用；

3）“地区或部门”指重要数据处理者所在的地区或部门。

b）分类

1）“类”指重要数据的类别，根据重要数据处理者所在地区、部门的规定确定；

2）“子类”指重要数据的子类别，视情况填写，有的重要数据还可对子类进一步细分。

c）重要性描述

1）“影响”指重要数据对国家安全、公共利益的影响，即重要数据之所以“重要”的理由；

2）“安全威胁”指重要数据在保密性、完整性、可用性、真实性、准确性等方面可能面临的

安全威胁；

3）“重要性时效”指重要数据维持“重要性”的时间长度，时效过后便不再属于重要数据。

d）产生、使用与保护

1）“数量”指重要数据的量；

2）“来源”指重要数据如何收集或产生；

3）“用途”指使用重要数据的目的以及具体方式方法；

4）“共享情况”指与其他组织共享、交易、委托处理或向境外传输重要数据的情况；

5）“保护情况”指对重要数据采取的安全保护措施。

e）“备注”用于描述其他需要说明的事项。

表 1 重要数据描述格式

基本信息 分类 重要性描述 产生、使用与保护 备

注处理

者

系统或应

用

地区或部

门

类 子类 影响 安全

威胁

重 要 性

时效

数量 来源 用途 共 享

情况

保 护

情况
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