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国家标准《信息安全技术 移动互联网应用程序（App）生命周期

安全管理指南》（征求意见稿）编制说明 

 

一、工作简况 

1.1 任务来源 

根据国家标准化管理委员会 2021 年下达的国家标准制修订计划，《信息安

全技术 移动互联网应用程序安全开发和生命周期管理指南》由武汉安天信息技

术有限责任公司（以下简称“武汉安天”）负责承办，计划号：20210992-T-469。

该标准由全国信息安全标准化技术委员会归口管理。 

1.2 主要起草单位和工作组成员 

武汉安天信息技术有限责任公司负责主要起草，华为技术有限公司、北京赛

西科技发展有限责任公司、维沃移动通信有限公司、三六零科技集团有限公司、

OPPO广东移动通信有限公司、北京小米移动软件有限公司、公安部第三研究所、

国家计算机病毒应急处理中心、中国软件评测中心、国家计算机网络应急技术处

理协调中心、中国科学院信息工程研究所、启明星辰信息技术集团股份有限公

司、联想（北京）有限公司、海信集团有限公司、蚂蚁科技集团股份有限公司、

南方电网数字电网研究院有限公司、北京智游网安科技有限公司（爱加密）、深

圳市腾讯计算机系统有限公司、杭州安恒信息技术股份有限公司、北京指掌易科

技有限公司、北京百度网讯科技有限公司、北京版信通技术有限公司等单位共同

参与了该标准的起草工作。 

主要起草人包括：潘宣辰、许玉娜、陈诚、衣强、成明江、姚一楠、李腾、

陆伟、水晶、张艳、刘彦、蔡一鸣、孙海燕、何能强、杜丹、史景、李汝鑫、张

淯易、王昕、母天石、陈家林、韩云、刘海涛、李献振、李彪、吴月升、董宏、

陈牧、潘正泰、王克、方宁等。 

1.3 工作过程 

1、2020年 5月至 8月，武汉安天组织启动标准研制工作，并公开征集标准

参编单位，组建标准编制组，制定工作计划并确定编制组人员。 

2、2020年 10 月至 11月，组织召开项目启动会和两次编制组研讨会。编制
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组根据 WG6工作组、业内专家的意见，厘清标准边界，完善标准结构和具体条款，

形成标准草案。 

3、2020年 11 月 12日，在信安标委工作组会议周上进行汇报。会后，根据

工作组成员单位意见对标准草案进行进一步完善，主要将第五章的总体原则修改

成了安全目标和总体框架，标准内容根据总体框架进行展开描述。 

4、2020年 12 月至 2021 年 2月，组织召开三次编制组研讨会。经研讨，参

考个人信息、软件开发、数据和密码等相关标准对标准具体条款进行完善。 

5、2021 年 3 月 10 日，参加信安标委秘书处组织的项目中期检查。会后，

针对专家提出的基础编码安全的完整性、代码的安全检测、密码算法条款及章节

的关联性相关建议，对标准草案进行修改完善，重点完善了安全开发技术章节。 

7、2021年 5月，在信安标委工作组会议周上进行汇报，根据会议决议，修

改完善后形成标准征求意见稿。主要修改内容：将第七章中的“生命周期模型与

角色关注域”纳入了第五章，将第八章检测部分纳入到了第七章第二节，并对标

准文本的框架逻辑和条款准确性表述等进行完善。 

8、2021年 11 月，在信安标委工作组会议周上汇报标准征求意见稿。会后，

根据工作组成员单位意见重点对侵害用户权益关于行为风险处置部分进行了完

善，并将移动生态中需要协同管理的部分进行了厘清，并在生命周期管理中对风

险行为检测处置做了关联。 

9、2021 年 12 月 2 日，信安标委秘书处组织召开了标准征求意见稿专家审

查会。根据专家意见，由于“生命周期”包含“开发”环节，存在重复，建议将

标准名称调整为《信息安全技术 移动互联网应用程序（App）生命周期安全管理

指南》，在附录 B中补充风险与管理和技术活动关联性，并将安全开发章节内容

纳入附录 C，修改完善后形成了目前版本的标准征求意见稿。 

二、标准编制原则和确定主要内容的论据及解决的主要问题 

2.1 编制原则 

本标准的修订工作遵循以下原则： 

以风险防控为核心：坚持维护移动互联网应用程序安全为根本理念，提高开

发过程和全生命周期管理过程中应用程序的风险防范能力，规避恶意代码攻击、

应用程序漏洞、损害用户利益的风险行为、个人隐私和敏感数据泄露等风险。 
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以协调一致为基础：以推进标准应用为前提，确保标准与现有移动互联网应

用程序开发和生命周期管理模式相协调，与现行政策标准相兼容。 

以规范适应为目标：以促进移动互联网应用程序发展为宗旨，提炼安全共

性、基础性安全要求，兼顾部委、企业等对移动互联网应用程序安全监管的需求，

提升标准适用性。 

2.2 主要内容及其确定依据 

本标准提供了移动互联网应用程序（App）生命周期安全管理的建议，适用

于 App开发者对 App 的开发、运营，也适用于移动应用分发平台厂商和移动智能

终端厂商对 App的管理，也可作为第三方机构对 App进行安全检测时的参考。 

本标准共包含 6章内容，分别为：范围、规范性引用文件、术语和定义、缩

略语、概述、生命周期管理，给出了 App生命周期安全需求、App生命周期安全

保证框架、角色及安全建议。 

该标准编制过程中，编制组主要研究参考了以下标准或文件： 

GB/T 22032-2008 系统工程 系统生存周期过程 

GB/T 34978-2017 信息安全技术 移动智能终端个人信息保护技术要求 

GB/T 37952-2019 信息安全技术 移动终端安全管理平台技术要求 

GB/T 35278-2017 信息安全技术 移动终端安全保护技术要求 

GB/T 37729-2019 信息技术 智能移动终端应用软件（App）技术要求 

GB/T 30284-2020 信息安全技术 移动通信智能终端操作系统安全技术要求 

YD/T 3437-2019  移动智能终端恶意推送信息判定技术要求 

TC260-PG-20191A  网络安全实践指南—移动互联网应用基本业务功能必要

信息规范 

GB/T 37964-2019 信息安全技术 个人信息去标识化指南 

GB/T 39335-2020 信息安全技术 个人信息安全影响评估指南 

2.3 解决的主要问题  

1）如何规避开发引入的恶意代码攻击、应用程序漏洞等风险； 

2）如何规避应用程序管理不当造成的个人隐私和敏感数据泄露等风险； 

3）及时发现侵害用户权益的行为，如私自收集个人信息、强制用户使用定

向推送功能、过度索取权限、欺骗误导用户等； 



4 

4）如何采取措施避免安全漏洞信息传播而产生危害的风险。 

三、主要试验[或验证]情况分析 

暂无。 

四、知识产权情况说明 

暂未发现本标准涉及相关知识产权问题。 

五、产业化情况、推广应用论证和预期达到的经济效果 

本标准发布后，计划用于指导移动互联网应用程序的开发者和运营者建立健

生命周期管理机制，提高移动互联网应用程序的安全防护能力，满足应用程序安

全、个人隐私保护和数据合规等方面的需求。通过与移动互联网应用程序开发商、

手机厂商、移动应用渠道、互联网厂商、安全厂商等产业链企业以及监管部门等

组织机构的共同努力，提升网络安全保护能力，促进产业化的健康发展。 

六、采用国际标准和国外先进标准情况 

不涉及。 

七、与现行相关法律、法规、规章及相关标准的协调性 

本标准与现行《中华人民共和国网络安全法》《移动互联网应用程序信息服

务管理规定》《移动智能终端应用软件预置和分发管理暂行规定》《电信和互联网

用户个人信息保护规定》《App 违法违规收集使用个人信息行为认定方法》和《网

络产品安全漏洞管理规定》等法律法规相协调配套。 

本标准与现行相关标准无冲突和矛盾的地方。 

八、重大分歧意见的处理经过和依据 

本标准编制过程中未出现重大分歧。 

九、标准性质的建议 

建议本标准作为推荐性国家标准发布实施。 

十、贯彻标准的要求和措施建议 

本标准为移动互联网应用程序（App）生命周期管理提供安全指导。移动互

联网应用程序的开发者可依据本标准开展安全开发活动，建立健全安全开发管理

机制，提升安全技术保障能力，以提供安全的移动互联网应用程序，也可以此开

展安全自评估；移动互联网应用程序的运营者可依据本标准开展全生命周期安全
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管理，并实施生命周期过程和风险监测处置过程中的相应措施；第三方安全评估

机构可借鉴本标准开展安全评估工作。 

十一、替代或废止现行相关标准的建议 

无。 

十二、其它应予说明的事项 

由于“安全开发”是“生命周期安全管理”的环节之一，存在重复。经征求

意见稿审查会讨论评议，标准名称调整为《信息安全技术 移动互联网应用程序

（App）生命周期安全管理指南》。 

 

国家标准《信息安全技术 移动互联网应用程序（App）生命周期安全管理指南》 

编制工作组 

                2022 年 2月 8日 


