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国家标准《信息安全技术 区块链信息服务安全规范》（征求

意见稿）编制说明 

一、工作简况 

1.1 任务来源 

《信息安全技术 区块链信息服务安全规范》是全国信息安全技术标准化委

员会2020年立项的信息安全国家标准制定项目，具体来源于《全国信息安全标准

化技术委员会关于2020年网络安全标准项目立项的通知》（信安秘字[2020]24

号），由中国科学院信息工程研究所主要牵头承担。该标准参照了国家针对网络

安全和区块链信息服务出台的一系列法律法规政策，包括《中华人民共和国网络

安全法》《中华人民共和国密码法》等法律，国家互联网信息办公室出台的《互

联网信息服务管理办法》《具有舆论属性或社会动员能力的互联网信息服务安全

评估规定》《网络信息内容生态治理规定》《区块链信息服务管理规定》等规章

规范等。该标准由全国信息安全标准化技术委员会归口管理。 

1.2 主要起草单位和工作组成员 

本标准由中国科学院信息工程研究所（以下简称“中科院信工所”）主要牵

头起草，浙江大学、中国电子技术标准化研究院、杭州趣链科技有限公司、重庆

邮电大学、公安部第三研究所、国家计算机网络应急技术处理协调中心、国家工

业信息安全发展研究中心、中国科学院计算技术研究所、上海市信息安全测评认

证中心、陕西省网络与信息安全测评中心、四川省信息安全测评中心、国家安全

防范报警系统产品质量监督检测中心（北京）、中国汽车工程研究院股份有限公

司、北京大学、清华大学互联网产业研究院、鼎铉商用密码测评技术（深圳）有

限公司、联想（北京）有限公司、深圳市腾讯计算机系统有限公司、新华三技术

有限公司、北京众享比特科技有限公司、北京百度网讯科技有限公司、国网区块

链科技（北京）有限公司、泰康保险集团科技有限公司、浪潮电子信息产业有限

公司、兴唐通信科技有限公司、北京爱奇艺科技有限公司、北京数字认证股份有

限公司、成都链安科技有限公司、京东数字科技控股股份有限公司、矩阵元技术

（深圳）有限公司、蚂蚁科技集团股份有限公司、启明星辰信息技术集团股份有

限公司、北京融数联智科技有限公司、北京小米移动软件有限公司、郑州信大捷
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安信息技术股份有限公司、北京猿链网络科技有限公司、中国电子科技网络信息

安全有限公司、北京人民在线网络有限公司等单位共同参与该标准的起草工作。 

工作组成员包括：张潇丹、郭涛、蔡亮、刘贤刚、胡静远、周熙、韩冀中、

姚相振、李伟、王惠莅、黄永洪、吕红蕾、史洪彬、周薇、刘总真、王宇航、陈

晓丰、邵宇、郑佩玉、任泽君、陈妍、王永涛等。 

1.3 主要工作过程 

前期研究阶段，参与全国信息安全技术标准化委员会研究项目工作，积累了

良好工作基础。 

1、2019 年 4 月——2020 年 10 月，中科院信工所作为《信息安全技术 互

联网信息服务安全通用要求》国标编制项目的牵头单位，完成项目编制工作。 

标准立项阶段，建立和完善标准体系架构，组织内部研讨和专家评审会，

修改完善标准草案，完成标准立项。 

2、2019年 12月——2020年 2月，开展标准体系架构研讨，组织召开 2次

线下内部技术研讨会。 

3、2020年 2月——4月，与标准起草单位共同完成标准草案，组织 3次线

上研讨会，对标准草案修改 10 余次。根据专家、企业、主管部门的综合建议，

在标准中增加“测试评估方法”内容；将标题由原先的《信息安全技术 区块链

信息服务安全要求和测试评估方法》修改为《信息安全技术 区块链信息服务安

全规范》。 

4、2020 年 5 月，在全国信息安全标准化技术委员会 2020 年第一次工作组

“会议周”上立项。 

标准研制阶段，组织内部研讨和专家评审会，重点调整优化标准内容结构，

完善标准条目的完备性和科学性形成征求意见稿。 

5、2020 年 5 月——10 月，对标准草案进行讨论和完善，并面向社会征集

标准的参编单位，收到广泛响应。中科院信工所于 10月 19日通过线上会议的形

式，组织标准研制启动会。 

6、2020年 11月，在全国信息安全标准化技术委员会 2020年第二次工作组

“会议周”上推进为“征求意见稿”。会后编制组召开线下标准研讨会，针对会

议周上收到的问题以及标准编制前期关键问题进行研讨。 
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7、2020 年 11 月——12 月，组织两次参编单位内部研讨会，并于 12 月 15

日在全国信息安全技术标准化委员会组织的专家会上进行汇报。 

二、标准编制原则和确定主要内容的论据及解决的主要问题 

2.1 标准编制原则 

本标准规定了区块链信息服务提供者和提供区块链信息服务的平台应满足

的安全规范，包括安全要求和测试评估方法。本标准制定时遵循以下原则： 

1）规范性：严格按照国家标准编制流程进行标准的编制工作，力求达到编

制的标准思路清晰、逻辑合理、文本规范、内容完整； 

2）可操作性和实用性：根据我国国情和国家有关法律法规、相关行业标准

编制本标准，使其在指导区块链信息服务提供者开展信息安全建设和安全评估方

面具有很强的实用性。 

3）协调一致性：广泛征求业界专家的意见，同时充分考虑相关标准的关联

关系，力求达到编制标准的不同使用方的协调一致和标准之间的协调统一； 

4）科学性与先进性：充分考虑区块链信息服务应用领域广泛、发展迅速的

特点，以科学性和先进性为原则进行标准文本的设计和编写； 

5）通用性：按照本标准开展安全建设和安全评估的区块链信息服务提供者，

可实现基本信息安全管理机制和技术保障措施安全要求，有利于主管部门的安全

审查。 

2.2 标准主要内容的论据 

本标准通过对形态多样、数量庞大的提供区块链信息服务的产品进行分析，

参考已有标准在研制思路、标准架构等方面的先进经验，针对区块链信息服务领

域的安全要求和测试评估方法，提出一套标准体系。本标准面向不同领域的区块

链信息服务产品提供的信息上链、信息溯源、智能合约、隐私保护、信息广播、

加密存储、信息共识、信息验证等信息服务，提出针对性的安全要求，防范违法

信息、不良信息（《中华人民共和国网络安全法》第十二条、《互联网信息服务管

理办法》第十五条、《网络信息内容生态治理规定》中第六条与第七条等法律法

规中禁止的内容）传播扩散风险。本标准的上位标准是《信息安全技术 互联网

信息服务安全通用要求》，区块链信息服务是基于区块链技术提供信息服务，是

互联网信息服务的一种特殊形式。本标准在研究过程中，借鉴了《信息安全技术 
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互联网信息服务安全通用要求》的标准框架和模型，使用类、族、组件的层次，

对区块链信息服务提出差异化的安全技术要求和安全保障要求（包括针对信息生

成、信息处理、信息发布、信息传播、信息存储、信息销毁六个阶段应满足的安

全技术要求，以及管理制度、机构和人员、业务连续性、运行和维护四个维度应

满足的安全保障要求），并提出了安全要求对应的测试评估方法。考虑区块链信

息服务提供者在产品类型、业务规模、节点规模等方面存在差异，本标准划分了

不同的安全要求级别。通过自定义组件和组合组件的方式适应区块链信息服务发

展需要，并利用组合组件包的方式增强了区块链信息服务提供者开展安全建设和

安全评估的可操作性，且能较好地适应区块链信息服务产业的动态发展需求。 

本标准主要框架如下： 

前言 

引言 

1 范围 

2 规范性引用文件 

3 术语和定义 

4 概述 

 4.1 安全要求对象 

 4.2 安全要求模型 

5  安全技术要求 

5.1 信息生成 

5.2 信息处理 

5.3 信息发布 

5.4 信息传播 

5.5 信息存储 

5.6 信息销毁 

6 安全保障要求 

6.1 管理制度 

6.2 机构和人员 

6.3 业务连续性 
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6.4 运行和维护 

7 安全技术测试评估方法 

7.1 信息生成 

7.2 信息处理 

7.3 信息发布 

7.4 信息传播 

7.5 信息存储 

7.6 信息销毁 

8 安全保障测试评估方法 

8.1 管理制度 

8.2 机构和人员 

8.3 业务连续性 

8.4 运行和维护 

附录 A（规范性）区块链信息服务安全等级划分 

附录 B（资料性）区块链信息服务安全要求和测试评估方法组件包定制示例 

参考文献 

2.3 标准解决的主要问题 

本标准拟解决区块链信息服务提供者开展安全建设和安全评估工作没有相

关标准依据的问题，为区块链信息服务提供者开展区块链信息服务安全建设及安

全自评估，为第三方评估机构开展安全评估提供指引，为国家相关部门对区块链

信息服务开展安全审查提供参考和依据。 

三、主要试验[或验证]情况分析 

无。 

四、知识产权情况说明 

无。 

五、产业化情况、推广应用论证和预期达到的经济效果 

本标准发布后，计划用于区块链信息服务提供者开发建设区块链信息服务，

指导其建立健全信息安全管理机制，并配备相应的技术保障措施，也适用于区块

链信息服务提供者、第三方评估机构开展自评估和安全评估，同时适用于国家相

关部门对区块链信息服务开展安全监督检查。本标准可为相关方区块链信息服务
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安全工作的开展提供参考和指引，有助于提升区块链信息服务安全建设和安全评

估工作的科学化、规范化水平。 

六、采用国际标准和国外先进标准情况 

无。 

七、与现行相关法律、法规、规章及相关标准的协调性 

本标准与现行《网络安全法》《互联网信息服务管理办法》《具有舆论属性或

社会动员能力的互联网信息服务安全评估规定》《区块链信息服务管理规定》《网

络信息内容生态治理规定》《国家网络安全事件应急预案》《统计上大中小微型企

业划分办法（2017）》等法律、法规、规章相协调配套。 

本标准与现行相关标准无冲突和矛盾的地方。 

八、重大分歧意见的处理经过和依据 

详见意见汇总处理表。 

九、标准性质的建议 

建议本标准作为推荐性国家标准发布实施。 

十、贯彻标准的要求和措施建议 

本标准规定了区块链信息服务提供者和区块链信息服务平台应满足的安全

规范，包括安全要求和测试评估方法。区块链信息服务提供者可以本标准为依据

开展区块链信息服务安全建设，建立健全信息安全管理机制，并配备相应的技术

保障措施，以提供安全的区块链信息服务，也可以此开展安全自评估；第三方安

全评估机构可以本标准为依据开展安全评估工作；国家相关部门可以此对区块链

信息服务开展安全审查。 

十一、替代或废止现行相关标准的建议 

无。 

十二、其它应予说明的事项 

无。 

       

 

 国家标准《信息安全技术 区块链信息服务安全规范》编制工作组 

2020年 12月 25日 
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