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国家标准《信息安全技术 公钥基础设施 PKI 系统安全技术

要求》（征求意见稿）编制说明 

一、 工作简况 

1.1 任务来源 

根据全国信息安全标准化技术委员会 2020 年下达的国家标准制修订计划，

国家标准《信息安全技术 公钥基础设施 PKI 系统安全等级保护技术要求》由中

国科学院软件研究所负责。 

1.2 主要起草单位和工作组成员 

本标准的主要起草单位为：中国科学院软件研究所、中国科学院大学、公安

部第三研究所、成都卫士通信息产业股份有限公司、北京信安世纪科技有限公司、

北京数字认证股份有限公司、长春吉大正元信息技术股份有限公司、北京百度网

讯科技有限公司、北京创原天地科技有限公司、北京奇虎科技有限公司、北京中

电华大电子设计有限责任公司、格尔软件股份有限公司、公安部第一研究所、国

网区块链科技（北京）有限公司、华为技术有限公司、天津南大通用数据技术股

份有限公司、郑州信大捷安信息技术股份有限公司、中国汽车工程研究院股份有

限公司、中国信息通信研究院。工作组主要成员包括：张立武、张严、....等。 

1.3 编制过程 

标准起草过程如下： 

2019 年 10 月 – 2020 年 10 月：组建标准编制组，结合 GB/T 22239-2019

修订情况和 GB/T 20153 现行版本在应用中的反馈对当前 PKI 系统等级保护技术

进行了调研，提出了《信息安全技术 公钥基础设施 PKI系统安全等级保护技术

要求》修订稿草案初稿，并以多种形式征求专家和相关单位意见。 

2020 年 10 月 26 日：参加了全国信息安全标准化技术委员会 WG4 工作组召

开的组内专家评审会，工作组汇报标准编制情况，专家组审阅了相关文档，质询

了有关问题，并提出了修改意见。参会专家一致同意通过对该项标准草案的评审，

建议标准编制单位根据本次会议的意见修改后提交工作组。 

2020年 11月 10 日，参加了全国信息安全标准化技术委员会第二次会议周，

经工作组讨论建议本标准保持草案阶段，会后，标准编制单位根据本次会议的意
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见形成了新一版的工作组草案。 

2021年 3月 9日，参加了全国信息安全标准化技术委员会组织召开的“2020

年网络安全国家标准项目阶段性检查”会议，编制组针对标准编制过程中发现的

标准名称和范围与当前标准实际应用情况进行了说明，经专家讨论，建议将本标

准的名称修改为《信息安全技术 公钥基础设施 PKI系统安全技术要求》。之后，

标准牵头单位向 WG4 工作组提交了名称修改申请，WG4工作组经讨论，同意名称

修改申请提交至 TC260秘书处。 

2021 年 3 月至 4 月，编制组根据修改后的标准名称和范围，对标准草案进

行了修改，形成了《信息安全技术 公钥基础设施 PKI系统安全技术要求》标准

草案（2021年 4月版本）。 

2021 年 5 月 12 日，参加了在武汉召开的全国信息安全标准化技术委员会

2021 年第一次会议周，经 WG4 组全体成员单位投票决定，同意本标准形成征求

意见稿。会后，标准编制单位根据本次会议的意见形成了《信息安全技术 公钥

基础设施 PKI系统安全技术要求》征求意见稿。 

二、 标准编制原则和确定主要内容的论据及解决的主要问题 

本标准是对国家标准 GB/T 21053-2007《信息安全技术 公钥基础设施 PKI

系统安全等级保护技术要求》的修订，旨在令本标准适用于技术的发展以及生产

现状。现行国家标准 GB/T 21053.2-2007发布已超过十年，在此期间，等级保护

标准体系、公钥基础设施以及我国密码行业的应用情况均发生了较大的变化，亟

需对标准进行修订。 

根据对相关标准、技术更新情况以及现行标准在应用中的反馈情况进行调研

和编制组内部讨论，本标准拟主要修订以下内容： 

《信息安全技术 公钥基础设施 PKI系统安全等级保护技术要求》为修订标

准，现行标准的技术内容规定了 PKI 系统产品的等级及相应等级的安全技术要

求，主要应用于 PKI 系统产品的测评。自标准发布后，由于信息系统等级保护技

术体系的发展，“等级保护”一词已有了较为严格和规范的内涵，主要针对实际

部署运行的信息系统，与本标准针对产品的技术范围存在差异，继续沿用原名称

会造成名词定义冲突。为避免歧义，明确标准对象，更好地支持本标准的实际应

用工作，将标准项目名称修改为《信息安全技术 公钥基础设施 PKI 系统安全技
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术要求》。 

根据本标准的实际应用情况，对标准的技术要求进行修订，删除与实际部署

相关的技术要求。 

明确本标准中规定的安全等级为 PKI系统的等级划分，并给出相应等级 PKI

系统的安全功能要求和安全保障要求。根据系统产品安全技术要求相关标准的写

作惯例，将安全级别划分由原有的五个级别修改为两个级别（基本级和增强级）。 

本文件适用于 PKI 系统的设计和实现，对于 PKI系统安全功能的研制、开发、

测试和产品采购亦可参照使用。 

三、 主要试验[或验证]情况分析 

暂无 

四、 知识产权情况说明 

本标准未涉及已知的专利等知识产权内容。 

五、 产业化情况、推广应用论证和预期达到的经济效果 

暂无 

六、 采用国际标准和国外先进标准情况 

暂无 

七、 与现行相关法律、法规、规章及相关标准的协调性 

本标准在编制过程中，已经查阅了《中华人民共和国网络安全法》、《中华人

民共和国电子签名法》等相关法规，确保本标准内容遵守相关法律规定。确保相

关内容和术语与这些标准的内容保持一致。 

本标准在编制过程中，保持与 GB/T 25056-2018《信息安全技术 证书认证系

统密码及其相关安全技术规范》以及 GB/T 39786-2021《信息安全技术 信息系

统密码应用基本要求》的协调性，使符合本标准要求的 PKI系统能够支持构建符

合上述标准要求的证书认证系统。 

八、 重大分歧意见的处理经过和依据 

编制过程中未出现重大分歧。 

九、 标准性质的建议 

建议本标准作为推荐性国家标准发布实施。 
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十、 贯彻标准的要求和措施建议 

暂无 

十一、 替代或废止现行相关标准的建议 

本部分替代 GB/T 21053-2007。 

十二、 其它应予说明的事项 

无。 

 

《信息安全技术 公钥基础设施 PKI系统安全技术要求》 

标准编制组 

二〇二一 年 五 月 


